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1. INTRODUCCION

1.1 PROPOSITO

La entrada en vigor de la Ley 2/2023, de 20 de febrero, reguladora de la proteccion de las
personas que informen sobre infracciones normativas y de lucha contra la corrupcion obliga a
todas las entidades que forman el sector publico, a establecer un Sistema Interno de Informacién.

El Sistema Interno de Informacion es un conjunto integrado, constituido por el Canal Interno de
Informacién para recibir las comunicaciones y el procedimiento de gestién de las informaciones,
que funciona bajo la autoridad de un responsable del Sistema Interno de Informacién, conforme a
lo establecido por la Ley 2/2023 de 20 de febrero reguladora de la proteccion de las personas que
informen sobre infracciones normativas y de lucha contra la corrupcion (en adelante LPP) y por la
Directiva (UE) 2019/1937 del Parlamento Europeo y del Consejo de 23 de octubre de 2019 relativa
a la proteccién de las personas que informen sobre infracciones del Derecho de la Unién.

El establecimiento del Sistema Interno de Informacién de la Autoridad Portuaria de Baleares
(APB), supone la implementacién de una herramienta corporativa a disposicién de todos los
profesionales, empleados, colaboradores, proveedores y clientes para la formulaciéon de cualquier
consulta, sugerencia o comunicacién respecto del incumplimiento del ordenamiento juridico, del
Cadigo Etico y del Plan Antifraude de la APB, asi como para comunicar cualquier comunicacion
recogida en la Ley 2/2023, de 20 de febrero.

Se trata, por tanto, de un mecanismo de prevencion, deteccién y resolucidon de infracciones o
malas practicas que garantiza que los informadores potenciales puedan aportar facilmente y con
total confidencialidad la informacién de que dispongan, con el objetivo de que la APB pueda
investigar y resolver el problema, siempre que ello sea posible.

El Canal Interno de Informacion o Canal Etico de la APB, incluido dentro del Sistema Interno de
Informacién, se configura como una via de comunicacién confidencial y segura, que respeta en
todo caso la normativa vigente sobre proteccion de datos de caracter personal y todas las
previsiones contenidas en la misma.

El presente documento define y establece las bases y el funcionamiento del Sistema Interno de
Informacién de la APB cumpliendo con todos los requisitos especificados en el articulo 5.2. de la
Ley 2/2023, de 20 de febrero, reguladora de la proteccién de las personas que informen sobre
infracciones normativas y de lucha contra la corrupcion.

Dentro del presente capitulo de Introduccion se tratan los siguientes aspectos:
v' Definiciones, extraidas de la legislacién vigente con el objeto de aclarar los términos y

conceptos que seran utilizados en las Politicas del Sistema interno de informacién y defensa
del informante y en sus anexos.
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v' Glosario de Términos, se ofrecen las abreviaturas mas cominmente utilizadas, con el fin de
facilitar la lectura agil de los textos, aunque pueden variar conforme a los usos que se vayan
produciendo

1.2  DEFINICIONES Y GLOSARIO DE TERMINOS

Conceptos Basicos
1) «infracciones»: las acciones u omisiones que:

i) sean ilicitas y estén relacionadas con los actos y ambitos de actuaciéon de la Unién
Europea que entren dentro del &mbito de aplicacion material de la LPP

ii) desvirtien el objeto o la finalidad de las normas establecidas en los actos y &mbitos de
actuacion de la Unién Europea que entren dentro del ambito de aplicacion material de la
LPP

2) «informacién sobre infracciones»: la informacion, incluidas las sospechas razonables, sobre
infracciones reales o potenciales, que se hayan producido o que muy probablemente puedan
producirse en la organizacién en la que trabaje o haya trabajado el denunciante o en otra
organizacion con la que el denunciante esté o haya estado en contacto con motivo de su trabajo, y
sobre intentos de ocultar tales infracciones;

3) «denuncia» 0 «denunciar»: la comunicacion verbal o por escrito de informacién sobre
infracciones;

4) «denuncia interna»: la comunicacion verbal o por escrito de informacién sobre infracciones
dentro de una entidad juridica;

5) «denuncia externa»: la comunicacidn verbal o por escrito de informacién sobre infracciones
ante las autoridades competentes;

6) «revelacion publica» o «revelar publicamente»: la puesta a disposicion del publico de
informacion sobre infracciones;

7) «informante o denunciante»: una persona fisica que comunica o revela publicamente
informacién sobre infracciones obtenida en el contexto de sus actividades laborales;

8) «facilitador»: una persona fisica que asiste a un denunciante en el proceso de denuncia en un
contexto laboral, y cuya asistencia debe ser confidencial;

9) «contexto laboral»: las actividades de trabajo presentes o pasadas en el sector publico o
privado a través de las cuales, con independencia de la naturaleza de dichas actividades, las
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personas pueden obtener informacion sobre infracciones y en el que estas personas podrian sufrir
represalias si comunicasen dicha informacién;

10) «persona afectada o denunciada»: una persona fisica o juridica a la que se haga referencia
en la denuncia o revelacién publica como la persona a la que se atribuye la infraccién o con la que
se asocia la infraccion;

11) «represalia»: toda accién u omision, directa o indirecta, que tenga lugar en un contexto
laboral, que esté motivada por una denuncia interna o externa o por una revelacion publica y que
cause o pueda causar perjuicios injustificados al denunciante;

12) «seguimiento»: toda accion emprendida por el destinatario de una denuncia o cualquier
autoridad competente a fin de valorar la exactitud de las alegaciones hechas en la denuncia y, en
su caso, de resolver la infraccion denunciada, incluso a través de medidas como investigaciones
internas, investigaciones externas, acciones judiciales, acciones de recuperacion de fondos o el
archivo del procedimiento;

13) «respuesta»: la informacion facilitada a los denunciantes sobre las medidas previstas o
adoptadas para seguir su denuncia y sobre los motivos de tal seguimiento;

14) «autoridad competente»: toda autoridad nacional designada para recibir denuncias y dar
respuesta a los denunciantes.

Glosario de Términos

AAl Autoridad Independiente de Proteccién del Informante
Cll Canal Interno de Informacién o Canal Etico

Ley Orgénica 3/2018, de 5 de diciembre, de Proteccién de Datos

LOPD . -
Personales y garantia de los derechos digitales

Ley 2/2023 de 20 de febrero reguladora de la proteccién de las
LPP personas que informen sobre infracciones normativas y de lucha contra
la corrupcion.

PSII Politicas de Sistema interno de informacioén

Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de
27 de abril de 2016, relativo a la proteccién de las personas fisicas en lo
que respecta al tratamiento de sus datos personales y a la libre
circulacién de estos datos

RGPD

RSII Responsable del Sistema interno de informacion
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2. AMBITO DE APLICACION

2.1 Ambito material de aplicacion

El Sistema Interno de Informacion es el cauce que permitira a aquellos que en un contexto laboral
o profesional dentro del ambito de actuaciéon y competencias de la APB, hayan obtenido
informacidn sobre las siguientes irregularidades:

a) Cualesquiera acciones u omisiones que puedan constituir infracciones del Derecho de la
Unién Europea siempre que:

1. Entren dentro del ambito de aplicacién de los actos de la Uniébn Europea
enumerados en el anexo de la Directiva (UE) 2019/1937 del Parlamento Europeo y
del Consejo, de 23 de octubre de 2019, relativa a la proteccion de las personas que
informen sobre infracciones del Derecho de la Unién, con independencia de la
calificacion que de las mismas realice el ordenamiento juridico interno;

2. Afecten a los intereses financieros de la Union Europea tal y como se contemplan
en el articulo 325 del Tratado de Funcionamiento de la Union Europea (TFUE); o

3. Incidan en el mercado interior, tal y como se contempla en el articulo 26, apartado 2
del TFUE, incluidas las infracciones de las normas de la Unién Europea en materia
de competencia y ayudas otorgadas por los Estados, asi como las infracciones
relativas al mercado interior en relacién con los actos que infrinjan las normas del
impuesto sobre sociedades o con practicas cuya finalidad sea obtener una ventaja
fiscal que desvirtle el objeto o la finalidad de la legislacion aplicable al impuesto
sobre sociedades.

b) Cualesquiera acciones u omisiones que puedan ser constitutivas de infraccion penal o
administrativa graves o muy graves.

c) Cualesquiera acciones u omisiones que puedan ser constitutivas de algun tipo de infraccion
conforme a la normativa interna de la APB.

No seran tramitados mediante el Canal interno de informacién o Canal Etico las consultas o
informaciones sobre presuntos incumplimientos relacionados con temas estrictamente
comerciales o laborales que no se encuentren dentro el ambito de aplicacion de la Ley 2/2023 o
aquellas correspondientes a la gestién ordinaria de la relacion con los clientes y usuarios del
puerto. Dichas consultas e incumplimientos deberan ser comunicados a través de los otros
canales y mediante el procedimiento general de quejas y sugerencias.
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2.2  Ambito personal de aplicacién

El articulo 3 de la Ley 2/2023 de 20 de febrero, regula el ambito personal de aplicacién de la
misma, y detalla quienes pueden ser los informantes, por lo que el Sistema Interno de informacion
de la APB define su ambito personal en términos idénticos a los descritos en dicho articulo, a cuyo
texto queda referido este apartado.

A modo de ejemplo, sin ser exhaustivos en su enumeracion, se considerara informantes a:

e Las personas que tengan la condicion de empleados publicos o trabajadores por
cuenta ajena;

e Los autébnomos;

e Las personas pertenecientes al érgano de administracion, direccion o supervision
de una empresa, incluidos los miembros no ejecutivos;

e Cualquier persona que trabaje para o bajo la supervisién y la direccién de
contratistas, subcontratistas y proveedores;

e Aguellos en el marco de una relacién laboral o estatuaria ya finalizada,
voluntarios, becarios, trabajadores en periodos de formacion con independencia
de que reciban o no una remuneracion y aquellos cuya relacion laboral aun no
haya comenzado, en los casos en que la informacion sobre infracciones haya sido
obtenida durante el proceso de seleccién o de negociacién precontractual.

Las medidas de proteccion al informante no solo se aplicaran a los informantes, sino también a
todos aquellos citados en el articulo 3 de la Ley 2/2023, entre ellos a los representantes legales de
las personas trabajadoras en el ejercicio de sus funciones de asesoramiento y apoyo al
informante, en los términos previstos en el mismo.

3. GARANTIA DE CONFIDENCIALIDAD, SEGURIDAD Y
PROTECCION DE DATOS.

En cumplimiento con el articulo 33 de la Ley 2/2023, el Sistema Interno de Informacién de la APB
cuenta con medidas técnicas y organizativas adecuadas para preservar la identidad y garantizar la
confidencialidad de los datos correspondientes a las personas afectadas y a cualquier tercero que
se mencione en la informacién suministrada, especialmente la identidad del informante en el caso
de que este no se hubiera identificado.

El Sistema Interno de Informacion de la APB esta disefiado y gestionado de una forma segura,
garantizando la confidencialidad de la identidad del informante y de cualquier tercero mencionado
en la comunicacién, asi como de las actuaciones que se desprendan de la gestion y tramitacién de
la misma, impidiendo el acceso de personal no autorizado al sistema. Para ello, el sistema estara
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contenido en una base de datos segura y de acceso controlado para que permita una gestién
adecuada y eficaz, donde quede trazabilidad de las actuaciones y personas que las hayan
realizado.

Las actuaciones que en su caso se lleven a cabo para investigar la informacion recibida se
realizaran con la maxima confidencialidad, deber que ha de ser cumplido por todos los
intervinientes en la investigacion.

En el Sistema Interno de Informacion de la APB se integran los distintos canales internos de
informacion sobre distintos tipos de infracciones normativas existentes en esta Autoridad
Portuaria, asi como todos aquellos canales internos que pudieren establecerse para otros tipos de
infracciones.

Las comunicaciones se podran presentar por escrito o de forma verbal a través del Canal Interno
de Informaciéon o Canal Etico de la APB, que permite el total anonimato del informante. Sin
embargo, también podran presentarse comunicaciones a través de correo postal, por via telefénica
0, a solicitud del informante, a través de una reunién presencial.

La APB cuenta con una Politica sobre el Sistema interno de informacién y defensa del informante,
en la cual plasma los principios generales de esta materia. Dicha politica se adjunta en el Anexo |,
y seréa publicitada en la web de la APB y en el portal interno del empleado, en secciones facilmente
identificables.

4. ORGANIZACION DEL SISTEMA

Segun lo previsto en el articulo 8 de la Ley 2/2023, el Consejo de Administracién como érgano de
gobierno de la APB es competente para designar al Responsable del Sistema Interno de
Informacién.

El responsable del Sistema desarrollara sus funciones de forma independiente y autébnoma, no
podra recibir instrucciones de ningln tipo en su ejercicio y dispondra de todos los medios
personales y materiales necesarios, respondiendo de la tramitacion diligente del procedimiento de
gestion de informaciones aprobado por el Consejo de Administracién de la APB.

Se podra configurar un equipo de personas que colaboren con el Responsable del Sistema y
ejecuten las tareas materiales que conlleva la gestion del Sistema Interno de Informacion.

Con la aprobacion del Sistema Interno de Informacion, queda igualmente aprobado el
procedimiento de gestion de las informaciones recibidas a través del Canal Interno de Informacion
los canales internos de informacion de la APB, que se detalla en el Anexo Il y en el que se detalla
tanto la persona titular en la que recae la figura del Responsable del Sistema, asi como los
departamentos o divisiones que conforman el equipo de Gestores del Canal Interno de
Informacion o Canal Etico de la APB.
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ANEXO |

POLITICA DE LA AUTORIDAD PORTUARIA DE BALEARES SOBRE EL
SISTEMA INTERNO DE INFORMACION SOBRE INFRACCIONES
NORMATIVAS Y DEFENSA DEL INFORMANTE.

La Ley 2/2023, de 20 de febrero, tiene por objetivo otorgar una adecuada proteccion a las
presonas fisicas que informen sobre alguna accion u omision que pueda suponer una infraccion
del Derecho de la Unién Europea, o aquellas que puedan ser constitutivas de infracciones penales
0 administrativas graves o muy graves. Tiene también por finalidad el impulso de la cultura de la
informacién asi como el fortalecimiento de las estructuras de integridad y buen gobierno de las
organizaciones como mecanismo para prevenir y detectar amenazas al interés publico.

Segun el Titulo Il de la citada norma, las entidades privadas y organismos publicos estaran
obligadas a contar con un Sistema Interno de Informacién que se erija como canal preferente para
informar sobre las acciones u omisiones indicadas anteriormente, en cumplimiento del cual, la
Autoridad Portuaria de Baleares procede a implantar el Sistema Interno de Informacion (Sll) de la
APB de acuedo con los siguientes principios generales:

1. El Sistema permite que todas las personas denunciantes puedan comunicar informacién
sobre las infracciones previstas en la Ley.

2. El Sistema, en todo momento, estd disefiado, establecido y gestionado de una forma
segura, de modo que se garantiza la confidencialidad de la identidad del informante y de cualquier
tercero mencionado en la comunicacién, y de las actuaciones que se desarrollen en la gestién y
tramitacion de la misma, asi como la proteccién de datos, impidiendo el acceso de personal no
autorizado.

3. En todo caso, el Sistema permite la presentaciébn de comunicaciones por escrito o
verbalmente, o de ambos modos. Para ello se han habilitado los canales adecuados tanto
electrénicos como presenciales.

4. El Sistema integra los distintos canales internos de informacion sobre infracciones
normativas que pudieren establecerse dentro de la APB.

5. El Sistema garantiza que las comunicaciones presentadas puedan tratarse de manera
efectiva con el objetivo de que el primero en conocer la posible irregularidad sea la propia APB.

6. El Sistema es independiente y aparecera diferenciado respecto de otros sistemas internos
de informacién que no se refieran a infraccioes normativas. Para ello se publicard dentro de la
pagina web de inicio de APB la informacion necesaria, en una seccion separada y facilmente
identificable.
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7. El Sistema cuenta con un responsable del sistema con la profesionalidad e independencia

legalmente comprometida. Al mismo se le dota de la estructura organizativa, técnica y
presupuestaria para realizar correctamente sus funciones.

8. Se establece una Organizacién confiable a través del Responsable del Sistema, descrita
en las Politicas. El responsable del Sistema sera identificado y notificado a la Autoridad
Independiente de Proteccién del Informante, responsabilizandose de la gestion del Sll. También se
incluye dentro de su responsabilidad la definicién, implementacion y cumplimiento de las normas y
los procedimientos que precise la APB para llevar a cabo sus funciones en relacion al Sistema.

9. Esta Politica debera mantenerse permanentemente actualizada, enunciando los principios
generales en materia del Sistema Interno de Informacion y defensa del informante, adecuandolo a
las necesidades de la APB y cumpliendo las exigencias establecidas en la legislacién e incluyendo
las normas y procedimientos a aplicar en cada momento. Esta Politica sera debidamente
publicitada en el seno de la entidad y su publicacion se mantendra permanentemente actualizada.

10. Igualmente, se ha aprobado el Procedimiento de gestion del Sl de las informaciones
recibidas, actualizado y publicitado, el cual expone en detalle los diferentes tramites que se
realizaran por los diversos perfiles y roles para la gestion de las informaciones recibidas en los
tiempos legalmente establecidos, utilizando canales seguros.

11. Se establecerdn y mantendran actualizadas las garantias para la proteccion de los
informantes en el ambito de la propia entidad, respetando, en todo caso, lo establecido en la
legislacion vigente.

12. El Canal interno de Informacién debe mantenerse permanente actualizado de acuerdon
con los estandares, medidas y procedimientos que se definen en la Legislacién vigente sobre
seguridad de la informacion.

13. Se difundira entre el personal de Autoridad Portuaria de Baleares, la presente Politica.

14. Se dispondra y mantendra actualizado un libro-registro de las informaciones recibidas y de
las investigaciones internas a que hayan dado lugar, garantizando, en todo caso, los requisitos de
confidencialidad previstos en la Ley 2/2023.

Respecto de todas aquellas cuestiones derivadas de la aplicacién de la presente Politica que no

estén contempladas en la misma, seran de aplicacion las previsiones al efecto reguladas en la Ley
2/2023, de 20 de febrero.

Fdo: El presidente
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ANEXO I

PROCEDIMIENTO DE GESTION DEL SISTEMA INTERNO DE INFORMACION
SOBRE INFRACCIONES NORMATIVAS Y DEFENSA DEL INFORMANTE.

1. MARCO NORMATIVO Y OBJETO

La ley 2/2023, de 20 de febrero, incorpora al ordenamiento juridico espafiol la Directiva 2019/1937
del Parlamento Europeo y del Consejo, de 23 de octubre de 2019, relativa a la proteccién de las
personas que informen sobre infracciones del Derecho de la Unidn Europea y regula, entre otros
aspectos el Sistema interno de informacion (Sll en adelante), obligando a la Autoridad Portuaria de
Baleares a disponer de un procedimiento de gestion del mismo, asi como de las informaciones
que por sus diferentes vias le sean comunicadas.

El objeto de este documento es por tanto describir, para el ambito de la APB, el procedimiento de
notificaciéon y gestion de informaciones en relacion con las fases de recepcion de las
comunicaciones, instruccion y finalizacion del procedimiento para cada una de ellas.

El responsable del Sistema Interno de Informacién de la APB, designado por el Consejo de

Administracion, junto con los gestores del Canal Interno de Informacion o Canal Etico de la APB,
responderan de que las comunicaciones recibidas en el sistema se tramiten de forma diligente.

2. CANAL ETICO DE LA APB Y CANALES EXTERNOS

El Canal Interno de Informacion o Canal Etico de la APB de la APB ofrece un acceso via web a
travées del portal de la APB: www.portsdebalears.com, que posibilita la presentacion de
comunicaciones respecto de las infracciones previstas en el articulo 2 de la Ley 2/2023, de 20 de
febrero, con todas las garantias de confidencialidad.

A solicitud del informante o denunciante, también podran presentarse comunicaciones mediante
una reunioén presencial.

Presentada la informacién, se procederda a su registro en el Sistema Interno de Informacion,
siéndole autométicamente asignado un ndmero identificativo del caso, que sera la Unica referencia
identificativa en el procedimiento.


http://www.portsdebalears.com/
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Si la comunicacién se recibiera por un canal diferente al Canal ético disponible via web, la
comunicacion recibida se dara inmediatamente de alta en la citada via por parte de uno de los
gestores del canal para asegurar la trazabilidad de la gestion de la informacion.

3. PROCEDIMIENTO DE NOTIFICACION Y GESTION DE INFORMACIONES

Se entiende por informacién, denuncia o comunicacion, la informacién, incluidas las sospechas
razonables, sobre infracciones reales o potenciales, que se hayan producido o que muy
probablemente puedan producirse en la organizacion en la que esté trabajando o haya trabajado
el denunciante o bien en otra organizacion con la que el denunciante esté o haya estado en
contacto con motivo de su trabajo, y sobre intentos de ocultar tales infracciones.

El objeto del presente procedimiento es establecer una serie de pasos a seguir para el registro y
gestién de las informaciones de este tipo que se puedan recibir en la APB.

El procedimiento ha de permitir, a través del andlisis de las informaciones recibidas en los plazos
legalmente estipulados, llevar a cabo la correspondientes investigaciones.

La gestion de lo establecido en este procedimiento es competencia del Responsable del Sistema
de Informacién. Si bien la ejecucion de sus funciones seran llevadas a cabo a través de los
Gestores del Canal Interno de Informacién o Canal Etico de la APB.

Procedimiento: informacién al informante y a las personas afectadas

Descripcion

El procedimiento detalla la intervencion de las distintas personas en el mismo, asi como los pasos
a seguir para registrar y gestionar las informaciones sobre infracciones normativas que se reciban
y las investigaciones y tramitacion realizadas sobre las mismas.

Actividades del procedimiento

Las actividades que componen el procedimiento de “Notificaciéon y Gestion de Informaciones sobre
infracciones normativas” son las siguientes:

Caodigo Actividad
PO1.1 Recepcion de las informaciones

P01.2 Registro de las comunicaciones
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P0O1.3 Admision y Andlisis preliminar
P01.4 Investigacion
P01.5 Finalizacion

Unidades involucradas en la realizacion de cada actividad

El Responsable del Sistema asignara en cada uno de los supuestos que deban analizarse al
gestor 0 gestores que crea convenientes para trabajar la investigacion y dar respuesta al
informante sobre la informacion recibida y el resultado de la investigacion.

Actividades del procedimiento
Interviniente

PO1.1 P0O1.2 P01.3 P01.4 PO1.5
| v v 4
GSll v v v v v
CcoO v v
D v v
| = Informante

GSlI= Gestores del Sistema Interno del Informante
CO= Colaboradores del RSII (internos y/o externos)

D=Denunciado o afectado

Definicion de Actividades

PO1.1 Recepcidn de informaciones

Cualquier persona dentro del ambito de aplicacién de la norma que detecte una actividad
perseguible, descrita en el ambito material de informacion, tiene la posibilidad de comunicarlo a la
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organizaciéon mediante las vias puestas a disposicion por la APB, es decir, el Canal Interno de
Informacion o Canal Etico u otras dirigidas al mismo.

La informacién también se podra hacer llegar por escrito, a través de correo postal dirigido a:

AUTORIDAD PORTUARIA DE BALEARES

Att: RESPONSABLE DEL SISTEMA INTERNO DE INFORMACION SOBRE INFRACCIONES
NORMATIVAS

Moll Vell 5, 07012 Palma

T. +34 971 228 150.

También podra utilizarse cualquier medio electronico habilitado al efecto dirigido al canal interno
de informaciones, o verbalmente, por via telefonica o a través de sistema de mensajeria de voz.

A solicitud de la persona informante, también podra presentarse mediante una reunién presencial,
que debera celebrarse dentro del plazo maximo de siete dias desde la solicitd de la cita. En los
casos de comunicacion verbal se advertira a la persona informante sobre la grabacion de la
comunicacion y se le informaré del tratamiento de sus datos de acuerdo con lo que establecen el
Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016, y la
Ley Organica 3/2018, de 5 de diciembre.

Al presentar la informacién, la persona informante podra indicar un domicilio, correo electrénico o
lugar seguro a efectos de recibir las notificaciones, pudiendo asimismo renunciar expresamente a
la recepcién de cualquier comunicacion de actuaciones llevadas a cabo por el Responsable del Sli
o por los Gestores del Canal Interno de Informacién o Canal Etico como consecuencia de la
informacion.

En caso de comunicacion verbal, incluidas las realizadas a través de reunién presencial,
telefénicamente o mediante sistema de mensajeria de voz, los Gestores del Canal Interno de
Informacion o Canal Etico deberan documentarla de alguna de las maneras siguientes:

» mediante una grabacion de la conversacién en un formato seguro, duradero y accesible, o

» a través de una transcripcion completa y exacta de la conversacion realizada por el
personal responsable de tratarla.

Sin perjuicio de los derechos que le corresponden de acuerdo a la normativa sobre proteccion de
datos, se ofrecera al informante la oportunidad de comprobar, rectificar y aceptar mediante su
firma la transcripcion del mensaje.

La informacion puede realizarse de forma anénima. En otro caso, se reservara la identidad de la
persona informante sin que pueda ser revelada a terceras personas.

La gestion de la informacion, se gestionara en ultimo término mediante la aplicacion (Canal Interno
de Informacién o Canal Etico):
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Las informaciones recibidas formaran parte del libro-registro electrénico de las informaciones
recibidas y de las investigaciones internas a que hayan dado lugar que se conservara durante los
plazos establecidos en la LPP (para facilitar las controles periddicos y externos).

P01.2 Registro de las comunicaciones
Presentada la informacion, se procedera a su registro en el Canal Interno de Informacion o Canal
Etico, siéndole asignado un codigo de identificaciéon. El Canal Interno de Informacion o Canal Etico
estara contenido en una base de datos segura y de acceso restringido exclusivamente al
Responsable del Sistema Interno de Informacién y en su caso, a los Gestores del Canal Interno
de Informacién o Canal Etico, en la que se registraran todas las comunicaciones recibidas,
cumplimentando los siguientes datos:

* Fecha de recepcion.

+ Cadigo de identificacion.

* Actuaciones desarrolladas.

* Medidas adoptadas.

* Fecha de cierre.
P01.3 Admision y Andlisis preliminar
Recibida la informacion, en un plazo no superior a siete dias naturales desde dicha recepcién se
procedera a acusar recibo de la misma, a menos que la persona informante expresamente haya
renunciado a recibir comunicaciones relativas a la investigacion o se considere razonablemente
que el acuse de recibo de la informacion comprometeria la proteccion de la identidad del

informante.

Registrada la informacion, se debera comprobar si aquella expone hechos o conductas que se
encuentran dentro del ambito de aplicacion de la Ley 2/2023.

Realizado este analisis preliminar, se decidira, en un plazo que no podra ser superior a diez dias
habiles desde la fecha de entrada en el registro de la informacién sobre si:

a) Inadmitir la comunicacion, en alguno de los siguientes casos:
» Cuando los hechos relatados carezcan de toda verosimilitud.

» Cuando los hechos relatados no sean constitutivos de infracciéon del ordenamiento
juridico incluida en el ambito de aplicacion de la Ley 2/2023.
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» Cuando la comunicacién carezca manifiestamente de fundamento o existan, a juicio
del Responsable del Sll, indicios racionales de haberse obtenido mediante la
comision de un delito. En este Ultimo caso, ademas de la inadmision, se remitira al
Ministerio Fiscal relacién circunstanciada de los hechos que se estimen constitutivos
de delito.

* Cuando la comunicacién no contenga informacién nueva y significativa sobre
infracciones en comparacién con una comunicacion anterior respecto de la cual han
concluido los correspondientes procedimientos, a menos que se den nuevas
circunstancias de hecho o de derecho que justifiquen un seguimiento distinto. En
estos casos, se natificard la resolucion de manera motivada.

La inadmisién se comunicara al informante, salvo que la comunicacién fuera anénima o el
informante hubiera renunciado a recibir comunicaciones del Responsable del Sistema
Interno de Informacién.

b) Admitir a tramite la comunicacion.

La admisién a trdmite se comunicarda al informante, salvo que la comunicacion fuera
anonima o el informante hubiera renunciado a recibir comunicaciones del gestor o gestores
del SlI.

Con independencia de lo previsto sobre la intruccibn o investigacion para las
comunicaciones admitidas a tramite el RSl podré valorar:

a) Remitir con caracter inmediato la informacion al Ministerio Fiscal cuando los
hechos pudieran ser indiciariamente constitutivos de delito, o a la Fiscalia
Europea en el caso de que los hechos afecten a los intereses financieros de la
Unién Europea.

b) Remitir la comunicacién a la autoridad, entidad u organismo que se considere
competente para su tramitacion.

P01.4 Investigacion

La investigacion comprenderd todas aquellas actuaciones encaminadas a comprobar la
verosimilitud de los hechos relatados.

Se garantizara que la persona afectada por la informacion tenga noticia de la misma, asi como de
los hechos relatados de manera sucinta. Adicionalmente se le informara del derecho que tiene a
presentar alegaciones por escrito y del tratamiento de sus datos personales.

En ningln caso se comunicard a los sujetos afectados la identidad del informante ni se dara
acceso a la comunicacion de ésta.
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Sin perjuicio del derecho a formular alegaciones por escrito, la investigacion comprendera,
siempre que sea posible, una entrevista con la persona afectada en la que, siempre con absoluto
respeto a la presuncién de inocencia, se le invitara a exponer su version de los hechos y a aportar
aquellos medios de prueba que considere adecuados y pertinentes.

A fin de garantizar el derecho de defensa de la persona afectada, la misma tendrd acceso al
expediente sin revelar informacién que pudiera identificar a la persona informante, pudiendo ser
oida en cualquier momento, y se le advertira de la posibilidad de comparecer asistida de abogado.

Los Gestores del Canal Interno de Informacion o Canal Etico y las personas de las Unidades
Organizativas que colaboren con el Responsable del Sistema Interno de Informacion y desarrollen
actividades de investigacién estaran obligados a mantener la confidencialidad sobre las
informaciones que conozcan con ocasion de dicho ejercicio.

Todo el personal de la APB debera colaborar con el Responsable del Sistema Interno de
Informacién y estar4d obligado a atender los requerimientos que se le dirija para aportar
documentacion, datos o cualquier informacion relacionada con los procedimientos que se estén
tramitando, incluso los datos personales que le fueran requeridos con la méxima diligencia.

PO1.5 Finalizacion

Concluidas todas las actuaciones, el gestor o gestores del Canal Interno de Informacion o Canal
Etico emitiran un informe que contendra al menos:

a) Una exposicion de los hechos relatados junto con el codigo de identificacion de la
comunicacion y la fecha de registro.

b) La clasificacion de la comunicacion a efectos de conocer su prioridad o no en su
tramitacion.

¢) Las actuaciones realizadas con el fin de comprobar la verosimilitud de los hechos.

d) Las conclusiones alcanzadas en la investigacion y la valoracion de las diligencias y de
los indicios que las sustentan.

Emitido el informe, los Gestores del Canal Interno de Informacién o Canal Etico lo elevaran al RSII
junto con alguna de las siguientes propuestas:

a) Archivo del expediente, para ser notificado al informante y, en su caso, a la persona
afectada. En estos supuestos, el informante tendrd derecho a la proteccion prevista en
esta ley, salvo que, como consecuencia de las actuaciones llevadas a cabo en fase de
investigacion, se concluyera que la informacion, a la vista de las actuaciones realizadas,
debia haber sido inadmitida por concurrir alguna de las causas previstas anteriormente.
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b) Remision al Ministerio Fiscal si, pese a no apreciar inicialmente indicios de que los
hechos pudieran revestir el caracter de delito, asi resultase del curso de la investigacién.
Si el delito afectase a los intereses financieros de la Union Europea, se remitira a la
Fiscalia Europea.

¢) Traslado de todo lo actuado a la autoridad que se considere competente para su
tramitacion.

Con los informes del gestor o gestores del Canal Interno de Informacion o Canal Etico, el RSII
elevara su propuesta al Presidente de la APB para que éste adopte la decision que proceda en
relacion a la informacién recibida y la investigacién realizada, concluyendo la misma.

El plazo para finalizar las actuaciones y dar respuesta al informante, en su caso, no podra ser
superior a tres meses desde la entrada en registro de la informacién. Cualquiera que sea la
decisién, se comunicara al informante, salvo que haya renunciado a ello o que la comunicacion
sea andnima.

Herramientas

Herramienta informética para la gestion del procedimiento:

https://whistleblowersoftware.com/secure/portsdebalears

La herramienta estara facilmente accesible desde la web: www.portsdebalears.com y en el portal
interno (Intranet corporativa).

4. GARANTIAS PARA LA PROTECCION DE LOS INFORMANTES EN EL
AMBITO DE LA APB Y TRATAMIENTO DE DATOS PERSONALES

La APB adoptara todas las medidas de proteccion de los informantes enumeradas en el Titulo VII
de la ley 2/2023, al cual queda referido integramente este apartado.

Las personas informantes tendran los siguientes derechos:
a) Decidir si desea formular la comunicaciéon de forma anénima o no anénima; en este
segundo caso se garantizara la reserva de identidad del informante, de modo que esta no
sea revelada a terceras personas.
b) Formular la comunicacién verbalmente o por escrito.
¢) Indicar un domicilio, correo electrénico o lugar seguro donde recibir las comunicaciones

gue realice el Responsable del Sistema Interno de Informacion a propésito de la
investigacion.
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d) Renunciar, en su caso, a recibir comunicaciones del Responsable del Sistema Interno
de Informacién.

e) Comparecer ante el Responsable del Sistema Interno de Informacién, por propia
iniciativa o cuando sea requerido por esta, siendo asistido, en su caso y si lo considera
oportuno, por abogado.

f) Solicitar al Responsable del Sistema Interno de Informacién que la comparecencia ante
el mismo o los Gestores del Canal Interno de Informacion o Canal Etico sea realizada por
videoconferencia u otros medios telematicos seguros que garanticen la identidad del
informante, y la seguridad y fidelidad de la comunicacion.

g) Ejercer los derechos que le confiere la legislacion de proteccion de datos de caracter
personal.

h) Conocer el estado de la tramitacion de su denuncia y los resultados de la investigacion.

Las obligaciones seréan las siguientes:

a) Las personas que hagan uso del canal interno de informaciéon deben tener indicios
razonables o suficientes sobre la certeza de la informaciéon que comuniquen, no pudiendo
formularse comunicaciones genéricas, de mala fe o con abuso de derecho.

b) Las personas informantes estdn obligadas a describir de la manera méas detallada
posible los hechos o conductas que comuniquen y deben proporcionar toda la
documentacién disponible sobre la situacion descrita o indicios objetivos para obtener las
pruebas.

c) La persona informante se hace responsable de la conservacion, con las debidas
precauciones de seguridad, del cédigo alfanumérico que identifica su comunicacion y de
su uso a los solos efectos de mantener la relacion con el Responsable del Sistema Interno
de Informacién y de adicionar informacion relevante.

Condiciones de proteccion

Las personas que comuniguen o revelen infracciones tendrdn derecho a proteccion siempre que
concurran las circunstancias siguientes:

a) existan motivos razonables para pensar que la informacién referida es veraz en el
momento de la comunicacion o revelacién, aun cuando no aporten pruebas concluyentes,
y que la citada informacion entra dentro del ambito de aplicacién de esta normativa,
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b) la comunicacién o revelaciébn se haya realizado conforme a los requerimientos
previstos.

Quedan expresamente excluidos de la proteccion prevista aquellas personas que comuniguen o
revelen:

a) Informaciones contenidas en comunicaciones que hayan sido inadmitidas por algun
canal interno de informacién o por alguna de las causas previstas.

b) Informaciones vinculadas a reclamaciones sobre conflictos interpersonales o que
afecten Unicamente al informante y a las personas a las que se refiera la comunicacién o
revelacion.

c) Informaciones que ya estén completamente disponibles para el publico o que
constituyan meros rumores.

d) Informaciones que se refieran a acciones u omisiones no comprendidas en el &mbito de
aplicacién de esta normativa.

El tratamiento de datos personales que se deriven de la aplicacion de este canal interno de
comunicacién se regiran por lo dispuesto en el Reglamento (UE) 2016/679 del Parlamento
Europeo y del Consejo, de 27 de abril de 2016, en la Ley Orgénica 3/2018, de 5 de diciembre, de
Proteccion de Datos Personales y garantia de los derechos digitales, en la Ley Organica 7/2021,
de 26 de mayo, de proteccion de datos personales tratados para fines de prevencion, deteccion,
investigacién y enjuiciamiento de infracciones penales y de ejecucién de sanciones penales, y en
las previsiones del Titulo VI de la Ley 2/2023, de 20 de febrero, reguladora de la proteccion de las
personas que informen sobre infracciones normativas y de lucha contra la corrupcion.

El tratamiento de datos personales realizado en virtud de la Ley 2/2023 y la presente Politica se
hard en base al tratamiento Canal de Denuncias incluido en el Registro de Actividades del
Tratamiento de la Autoridad Portuaria de Baleares.

De acuerdo con el articulo 32 de la Ley 2/2023, el acceso a los datos personales contenidos en el
Sistema interno de informacién quedara limitado, dentro del &mbito de sus competencias y
funciones, entre a otras figuras, al Delegado de Proteccion de Datos.

En el caso de la APB esta figura y sus funciones seran ejercidas por el Delegado de Proteccion de
Datos de Puertos del Estado.

En cualquier caso, la APB puede contratar a terceros como encargados de tratamiento en el
marco de la gestion de su Sistema de Informacién. Estas relaciones se regularan, en lo que
concierne al tratamiento de los datos de caracter personal, mediante un contrato o acuerdo que
contenga los requisitos contemplados en la LOPD.
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5. PROHIBICION DE REPRESALIAS

Se prohiben expresamente los actos constitutivos de represalia, incluidas las amenazas de
represalia y las tentativas de represalia contra las personas que presenten una comunicacion
conforme a lo previsto en esta hormativa.

Se entiende por represalia cualesquiera actos u omisiones que estén prohibidos por la ley, o que,
de forma directa o indirecta, supongan un trato desfavorable que sitle a las personas que las
sufren en desventaja particular con respecto a otra en el contexto laboral o profesional, solo por su
condicién de informantes, o por haber realizado una revelacion publica.

6. DERECHOS Y GARANTIAS DE LAS PERSONAS DENUNCIADAS

Durante la tramitacion del expediente las personas afectadas por la comunicacién tendran derecho
a la presuncion de inocencia, a la defensa y acceso al expediente en los términos regulados en la
ley, asi como a la misma proteccion establecida para los informantes, preservandose su identidad
y garantizdndose la confidencialidad de los hechos y datos del procedimiento.

En este sentido, las personas a quienes se atribuye la conducta contraria al ordenamiento juridico
tienen también los derechos que se relacionan a continuacion:

a) A la maxima reserva en las tareas de comprobacion de los hechos y, en general, en
toda la gestién del Canal interno de comunicacion.

b) A ser informadas inmediatamente de la comunicaciéon presentada, salvo que, de
manera motivada y de acuerdo con el principio de proporcionalidad, haya que mantener el
secreto en beneficio de la comprobacién de los hechos.

c) Que no se formule ninguna recomendacién ni se emitan conclusiones que, de forma
directa o indirecta, contengan referencias hominales mientras no hayan tenido oportunidad
real de conocer los hechos comunicados y dejar constancia de su opinién.

d) Que no se informe a nadie ni se cedan los datos mientras la comprobaciéon de los
hechos no haga patente la verosimilitud o la seguridad de la realizacién de la conducta
comunicada. La comunicacién de datos a la autoridad judicial o disciplinaria competente
no exige la comunicacion previa a la persona eventualmente responsables
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7. COMUNICACION DE INFORMACIONES FALSAS O DE MALA FE

El canal de informacién de la APB debe emplearse de manera responsable y adecuada. La
comunicacion de hechos falsos, con una actitud maliciosa y moralmente deshonesta, supone una
infraccion de la buena fe, el Cédigo ético y de conducta que debe presidir las relaciones de trabajo
dentro y con la APB, pudiendo derivar en medidas disciplinarias de conformidad con el Convenio
Colectivo o legislacion laboral vigente o de otro tipo.

8. PERFILES Y USUARIOS CON ACCESO AUTORIZADO AL CANAL DE
DENUNCIAS

La herramienta que sustenta el Canal Interno de Informacién o Canal Etico de la APB tiene un
acceso autorizado restringido por parte de la APB, debiendo utilizar mecanismos seguros de
acceso para su correcta utilizacion.

La autorizacion y los permisos de acceso es competencia del RSII.

Para asegurar la restriccidon del acceso se mantendra la relaciéon de los usuarios con acceso a la
herramienta que gestiona detallando:

¢ Nombre y Apellidos de cada usuario con acceso a ese fichero

e Puesto/Cargo de cada usuario

e Perfil de acceso de cada uno

e Tipo de acceso: lectura, escritura o borrado

e Fecha de alta en ese perfil de acceso

e Fecha de baja en ese perfil de acceso

9. PUBLICIDAD Y REVISION DEL PROCEDIMIENTO

El presente procedimiento de gestion del Sistema Interno de Informacion sobre infracciones
normativas de la APB sera revisado y actualizado cuando asi sea necesario para asegurar su
efectividad, asi como para realizar las modificaciones y ajustes necesarios para el buen
funcionamiento del Sistema Interno de Informacion, sometiendo las propuestas de revision o
actualizacion al Consejo de Administracion de la APB.

El presente procedimiento formara parte del Sistema Interno de Informacion de la APB y se
publicara en la web corporativa www.portsdebalears.com asi como en el Portal del Empleado
(Intranet corporativa).
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